Gislene Noronha Messias

Diego Silva




O que é keylogger?

« Entre os “truques” mais utilizados pelos crackers esta o keylogger,
um programinha capaz de gravar tudo o que uma pessoa

desavisada digitar no teclado, incluindo senhas de acesso a sites

bancarios.




Para que serve?

» Keyloggers sao aplicativos ou dispositivos que ficam em execugcédo em um determinado

computador para monitorar todas as entradas do teclado.

« Esse tipo de funcéo também esta inclusa em boa parte de outros tipos de aplicativos, como jogos
gue precisam monitorar o teclado para saber quando uma combinacéo de teclas de atalho foi

acionada durante uma partida.



Accounting

W Secretary {acc)
§ Remote (home)
Remaote

¥ Victor

§ Sales (John)

Typing began
E04116 M
5 03923 am
4 03817 AM
i 03745 AM
N 037:43 A
03406 am
03335 am
8 032.45 am
03159 am
027335 am

Typing ended
04118 AM
03932 AM
03826 AM
03746 AM
03743 AM
03415 AM
03358 AM
03328 AM
03202 AM
02745 AM

Q

Process

ADiOre sae

spaint exe
mspaint exe
explorerexe
explorer exe
StatiCop exe
StaffiCop.exe
StaffiCop exe
StafiCop exe
StaffCop.exe

O ¢ @ e

Add Computer  Scheduler Reports | Help

Window

MSN .com - Windows |
Save As

Save As

Start Menu

Start Menu

Enter Registration Key
Enter Registraton Key
Enter Registration Key
Enter Registraton Key
Enter Registration Key

Abouwt

Keystrokes

myspace
mainview-screenshots
STAFFée ¢ e ¢
©

2

S70C97C
S862870A4-ECODSEFS
Seddé ¢ <EDD182264
SC3-

ASCAGCEE AR




O perigo gue representam







Como evitar?

« Manter um bom antivirus sempre ativo na

maquina € um bom meio de detectar e

eliminar este tipo de aplicacao;

As contas bancarias sao os principais
alvos dos keyloggers, praticamente todos
os aplicativos de webbanking adotaram
medidas preventivas, sendo o teclado

virtual uma das mais efetivas.

;a0: digite a sua senha eletronica
no teclado abaixo:
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https://www.tecmundo.com.br/

Keyloggers em forma de
hardware

« Lembre-se que keyloggers

também podem estar na forma

fisical




Como descobrir e
remover keylogger do
PC

:® Gerenciador de Tarefas do Windows
Arquive Opgdes Edbir Ajuda

| Aphcativos!| Processos |servicos ] Desempenho | Rede Usudrios |

Passo 1. Abra o Gerenciador de

Nome da Imagem . Nome d...
. AcroRd32.exe *32 Barbara
Tarefas no computador. Para isso, AcroRd32 exe 2 sarbars

acrofray.exe *32 Barbara
AdobeARM.exe *32 Barbara

aperte os atalhos no teclado AvastLexe *32

chrome.exe Barbara

CTRL+ALT+ESC e acesse a aba drome ez S
chrome:exe Barbara
“Processos”; e e

chrome.exe Barbara
chrome.exe Barbara
chrome.exe Barbara
chrome.exe Barbara

| chrome.exe Barbara
‘ < L

| Mastrar processos de todos os usudrios |

Processos: 128 Uso de CPU: 3% Memoénia Fisica: 65%



oo rocesos s [Desenerho | Rede | Usies]
i Nome da Imagem = Nomed... CPU Memdria (‘ o
AcroRd32.exe *32 Barbara 00
AcroRd32.exe *32 Barbara 00 =
acrotray.exe *32 Barbara 00
AdobeARM.exe *32 Barbara 00

vastUl.exe * arbara .

Foien: il o= « Passo 2. Em seguida,
| CCP.exe *32 Barbara 00
chrome.exe Barbara 00 1 A 1
chrx.exe Sre: | ¥a procure por Itens executavels
chrome.exe Barbara 00 ~
chrome exe Babara 00 gue contenham trés ou
chrome.exe Barbara 00
chrome.exe Barbara 00 0 &
drome.exe Babara 00 guatro letras maidsculas
chrome.exe Barbara 00
chrome.ex; rbara .
oy e | seguidas por (.exe), como
chrome.exe _ Barbara 00 =
s ' POL.exe, YIO.exe, BKP.exe
[ ¥ Mostrar processos de todos os usudrios | Emnalizar Processo J

—_— — e AKL.exe. Se encontrar um

deles, clique em “Finalizar

Processo’.




Removendo keylogger

« Passo 1. Aperte o atalho no

teclado “Win +R” para abrir o "= Executar |! E ) ~I1
“Executar”. Em seguida, digite

“ " == Digite 0 nome de um programa, pasta, documento ou
regedit’ (sem aspas) e conclua =/ recurso da Internet e o Windows ¢ abrira para vocé.
em “Oku;
Abrir: -

| | OK Il Cancelar Procurar...




4 Editor do Registro
.‘Arquivc Editar Exbir Favontos Ajuda
4 1% Computador

..}, HKEY_CLASSES_ROOT
..}, HKEY_CURRENT_USER

..}, COMPONENTS
|, HARDWARE
. ) SAM
| SECURITY
|- SOFTWARE |
|| SYSTEM
.. | HKEY_USERS
..}, HKEY_CURRENT_CONFIG

Computador\HKEY_LOCAL_MACHINE\SOFTWARE

« Passo 2. Depois, voce vai
abrir essas pastas e
subpastas em cascata, uma
dentro da outra. Inicie pelo
item
“HKEY LOCAL_MACHINE”
e depois selecione

“Software”;




& Ediﬁudbﬂegigﬁg-

La
1 Arguive
|

| Computador\HKEY. LOCAL MACHINE\SOFTWARE\Mcrosoft | |Computador HKEY_ LOCAL MACHINE\SOFT

Eonar

5410 Favooto

GEAR Software
GNU

Google
HaaliMix
Hewlett-Packard
Hola

HP

lcaros

IM Providess
Intel

Khronos
LAVESL
Lexmarkdniget
Macromedia
McAfee.com

_mcafeeupdater

crosaft

Minnetonka Audio Software

Moxila

v

Ent Favomtos  Ajud,

TPG

Tpm

Tracing
Transaction Server
TV System Services
uDRM

Updates

UPnP Device Host
Visio

WAB

"‘l‘BEM
WiMMount

Wi n—d?.; s Fd endes

. Windows Desktop Sea

Windows Live
Windows Mad
Windows Media Devic
Windows Media Foun

Passo 3. Selecione

“Microsoft” e depois

“Windows”;




Editar Exibir Favoritos  Ajuda
. TV Systern Services
, uDRM
Updates
UPnP Device Host
Visio
WAB
WBEM
WiMMount
| Windows

App Management
App Paths
Applets

Audio
Authentication
BitLocker

BITS

Census
Compaonent Based Servicing
Control Panel
Controls Folder
DateTime

Device Installer
Device Metadata
Diagnostics

DiFx

DifxApp

sy

| Computador\HKEY LOCAL MACHINE\SOFTWA_RE\MKroso(t\Wmdows\Cuncnthuon

S

Exibar

Favortos Ajuda
Lock Screen
MCT

.. Media Center
. MMDevices
.. MSSHA

, OEMInformation
00BE
OptimaiLaycut
Parental Controls

, Personalization
PhotoPropertyHandler
PrPSysprep
Policies

, PreviewHandlers
PropertySystem

| Refiability

enarmefiles

|
~J. RunOnce

SettingSync

I, Setup

SharedDLLs

|, Shell Etensions

SheliCompatibility
SheliSenviceQbjectDelayload
Sedebar

|, SideSySide

reaane

Computador\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Ru

Passo 4. Busque pela pasta

“Current Version” e selecione

“Run”




e
Ewbe  Favontos Ajuda
. Lock Screen * | Neme Tipo Dados
pwer e tvator ndo defmdo)
MMDevices ab) Apcant REG _SZ %ProgramFiles S\ Apont\Apaint.exe
X b TuneiHelper REG SZ “CA\Program Fdes\iTunes\iTunesHelper.exe”

. MSSHA
- ‘t' *CA\ '\ ~n
| OfMinformation Femote Keyboard REG_SZ Ci\Program Files\Intel Corporation\Remote Keyb.

). OOBE

|, OptimalLayout

|, Parental Controls

. Personahzation

L. PhotePropertyHandler

L oS Passo 5. Agora busque pelo
. Policies

). PreviewHandlers

Feor s keylogger e delete o arquivo.

). Renamefiles

B Raronce Ele esta representado por
|, SettingSync £

B St trés ou quatro letras

L. Shefl Edenmons

L ShellCompatibiity ., .

§ Sctueicinjosii ol mailsculas, seguidas de

; SideBySede

LOCAL MACHINE\SOFTWAREMicrosoft\Windows} CurrentVersion! un : (.exe), como POL.exe,

YIO.exe, BKP.exe e AKL.exe.




» Pronto. Agora vocé estara livre do recurso

malicioso. E recomendado passar seu

antivirus antes e ap0s 0 processo para

conferir se ele captura algum malware.

O Combofix e Spybot também sdo boas

opcoOes para detectar programas espioes.


http://www.techtudo.com.br/kits/melhores-antivirus-gratis-para-windows.html
http://www.techtudo.com.br/tudo-sobre/combofix.html
http://www.techtudo.com.br/tudo-sobre/spybot.html

Conclusao



Fontes:

* https://www.tecmundo.com.br/spyware/1016-0-que-e-keylogger-.ntm

* http://www.techtudo.com.br/dicas-e-tutoriais/noticia/2015/07/como-descobrir-e-remover-keylogger-do-pc.htmi



