Engenharia Social




‘0O Que é?

=

' G
E um meétodo onde uma pessoa engana outra para consegui
Informacoes para invadir um computador ou uma rede




iEngenharia Social X hacking

compromete o software



+Tipos de Engenharias Sociais

A Analise do lixo: verificar o que esta sendo descartado e de que forma
esta sendo descartadeg__=

A Internet e Redes sociais: muitas informacdes podem ser coletadas
nas redes sociais do alvo,



A Contato Telefénico: abordagem via telefone para obter acesso ndo
autorizado, seja se passando por um funcionario da
empresa, fornecedor ou terceiro

A Abordagem Pessoal: esta técnica o Engenheiro Social realiza uma
visita na empresa alvo, podendo se passar por um fornecedor, terce

amigo do diretor, prestador de servico, entre outrn 1 t’!




A Phishing emails manipulados e enviados a organizacdes e pessoas con
Intuito de agucar algum sentimento que faca com que o usuario aceite c
e-malill N

g

A Falhas Humanas: possuimos varias vulnerabilidades que s&o explorada

pelos Engenheiros Social~g,pr pe wana

INOCENTE



- sRerfil do.Engenheiro Social

A Autoconfianca
A Facilidade de comunicacéo
A Aptiddo profissional

A Grande capacidade de persuaséo




Dicas Para se Proteger

A Desconfie de chamadas.

A Informacdes por enail.

A Atencdo na URL de um site.



